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Validation des logiciels : introduction

Exigences ISO 13485 :

«Ll'organisme doit documenter des procédures pour la validation des
applications logicielles :

- utilisées dans le systeme de management de la qualité (5§4.1.6)

- utilisées en production et dans le cadre des prestations de service.
(§7.5.6)

- utilisées pour la surveillance et la mesure des exigences. (§7.6 )

Ces applications logicielles doivent étre validées avant leur premiere
utilisation et, lorsque approprié, apres la modification de ce logiciel ou de
son application.

L'approche spécifique et les activités associées a la validation et |a
revalidation du logiciel doivent étre proportionnées au risque associé a
son utilisation.

Les enregistrements de ces activités doivent étre conserveés.»



Validation des logiciels : introduction

Recommandation BPR 2022 (page 45)

Les logiciels utilisés pour la gestion des enregistrements liés
au systeme qualité ou utilisés dans le cadre de la réalisation
du produit devraient étre validés, conformément aux
exigences de la norme SN EN ISO 13485.

Exemples : logiciels de tracabilité du processus de
retraitement, logiciels de supervision des données des
équipements, logiciels de sauvegarde des informations.

'établissement établit |a liste des logiciels concernés : nom du
logiciel et utilisation prévue.



Introduction : documents de référence

SN EN 1SO 13485
BPR 2022

ISO / TR 80002-2 : Logiciels de dispositifs médicaux - Partie
2: Validation des logiciels pour les systemes de qualité des
dispositifs médicaux

Le 21 CFR part 11 et EU Annexe 11

La norme IEC 62304 Logiciels de dispositifs médicaux —
Processus du cycle de vie du logiciel (Logiciel = DMx)

GAMP 5 (bonnes pratiques de fabrication automatisées)



Cycle de vie du logiciel

Utilisateur = vous

Vérifier que le systéme et

S'accorder sur ce qui doit .
conforme a l'analyse

étre fait dans le systéme

Décrire les besoins identifiés
du point de vue du systéme

Vérifier que le systéme
répond aux besoins

Tester le bon fonctionnement
des sous-systémes entre eux

S'accorder sur la maniére dont
le systéme doit étre construit

S'accorder sur la définition Conoeption détaillée Tests unitaires Tester des composants ou des
détaillée du systéme sous-systémes de bas niveau

—_— ieriesyime [ Fournigseur
(/"\



Exigences utilisateurs

 Elles décrivent le besoin de l'utilisateur
e (C’est la base de la validation
 Elles doivent étre :

S : spécifiques
M : mesurables
A : atteignables

R : réalistes

_ T :tragables



Exigences utilisateurs

Quelgques recommandations :

Précises et sans ambiguité
Testables ! Critere d’acceptation ? Critere mesurable ?

Référencées pour faciliter leur identification et la tracabilité
avec les tests

Peuvent évoluer au cours d’un projet (n° de version!)

Associées a une criticité (ex : indispensable / important /
optionnel). Risque patient ?

Impliquer plusieurs acteurs : responsable opérationnel,
technique, qualité...



Exigences utilisateur pour un logiciel de

tracabilité

Exemples de themes a aborder pour les exigences utilisateurs :

SGSV
SSSH
SS50

Exigences générales

Sécurité : qui peut installer le logiciel ? Modifier les données ? Durée de
conservation des données ?

Gestion des acces : administrateur, cadres, utilisateurs... et droits associés
Paramétrages : utilisateurs, compositions, équipements, clients...

Fonctions principales du logiciel :

* Enregistrement du lavage, conditionnement, stérilisation et distribution
* Etiguette de tracabilité : quelles informations ? Code-barres ?

Recherches : indispensable pour consulter les données de tracabilité
Statistiques

Interfaces : connexion avec les équipements ? D’autres logiciels ?
Performance

Etc.



Quelques exemples d’exigences utilisateur

Lavage :

* « Le logiciel doit permettre d’enregistrer les étapes de chargement et
déchargement dans un LD et éditer un rapport pour chacune de ces
étapes »

* « Lelogiciel doit permettre d’enregistrer 'opérateur, la date et I’heure
du chargement et du déchargement, les DMx lavés, le programme
utilisé, 'équipement utilisé et le n° de cycle... »

* « Lelogiciel doit permettre la correction par l'utilisateur des données
enregistrées, en cas d’erreur »

* « Le logiciel doit permettre d’enregistrer les parametres du cycle de
lavage »

Etiquette de tragabiliteé :

* « Le logiciel doit permettre d’éditer des étiquettes de tracabilité avec le
nom de la composition et la date de péremption »
Exigence liée au paramétrage :

* «Le logiciel doit permettre le paramétrage par |'utilisateur des
compositions, des collaborateurs, des équipements, des clients...»



Quelgques exemples d’exigences utilisateur
Stérilisation

* « Le logiciel doit permettre d’enregistrer les étapes de chargement et
déchargement dans un stérilisateur »

* « Le logiciel doit empécher le chargement de DMx dans un mauvais
mode de stérilisation (V.E->VH202) »

Distribution
* « Le logiciel doit empécher la distribution d’'un DM non stérile »

Recherche

* « Le logiciel doit permettre de retrouver les données de retraitement
d’'une composition au moyen des champs Date et Code composition »

* « Le logiciel doit permettre de vérifier le statut d’'un DMx »
Statistiques

* « Lelogiciel doit permettre d’extraire les données de tracabilité sous
format Excel »

10



Exigences utilisateurs - specifications

La réponse du fournisseur au besoin utilisateur

Exigence utilisateurs [Spécifications fonctionnelles™ BT =1di il 1l ER = 3 G TS
(fournisseur) (fournisseur)

« Le logiciel doit - Le logiciel associe un mode Spécifications de la base
empécher le de stérilisation a chaque de données
chargement de DMx composition Spécifications de

dans un mauvais - Le logiciel associe un mode I'architecture

mode de de stérilisation a chaque Etc.

stérilisation » stérilisateur

- Le logiciel doit avertir
I"utilisateur lors du
chargement lorsque la
composition ne correspond

pas au mode de stérilisation
- Etc.

S550 &



Exigences <~ Test

La tdche de l'utilisateur : rédaction du plan de test 2>

basé sur ses exigences... en tenant compte des risques ! ]
Exigence utilisateurs Test possible Résultat attendu
« Le logiciel doit 1. Charger une 1. Le logiciel enregistre le nom
permettre d’enregistrer composition dans du collaborateur, la
les étapes de chargement un LD composition chargée, le n° du
et déchargement dans un 2. Libérer la LD, le programme, le n° de
LD et éditer un rapport charge cycle LD, la date et I'heure.
pour chacune de ces Edition d’un rapport
étapes » 2. Idem que 1 + résultats des

controles de libération
Edition d’un rapport

« Le logiciel doit Charger une Le logiciel doit bloquer le
empécher le chargement composition BT chargement

de DMx dans un mauvais dans un autoclave

mode de stérilisation » cycle 134°C

SSSH 12



Exemple protocole de test

v Stérilisation centrale

. PROTOCOLE DE TESTS SPM4 — FAMILLE CONTENEURS STERILES

5.2 Scénario Lavage classique

(Basé sur un doc
fournisseur)

Fiche

Indice de classement : Surveillance FO4-09ad

Statut Chargé laveur pour

Charger Laveur LD1 avec DM1&2 |DM1 et DM2 Ll
A3 |(doucher le $Q), cycle instrument.
Noter le n® de cycle. Rapport de chargement
complet et exact
Statut propre
Ad Décharger le Laveur LD1 - valider la
charge Rapport de déchargement
complet et exact
5.3 Scénario Lavage partiellement refusé
Charger Laveur LD1 avec DM1 & 2, N° de cycle :
A3 |cycle instrument. (Pas nécessaire)
Noter le n® de cycle.
Statut propre pour DM1
Déchargement Laveur : accepter AR el S pove
M DM1, refuser DM2 Ene
Y : Rapport de déchargement
complet et exact
5.4 Scénario Lavage entiérement refusé
Charger Laveur LD1 avec DM1 & 2, N*® de cycle :
A3 |cycle instrument. (Pas nécessaire)
Noter le n® de cycle.
Déchargement Laveur : refuser Statut Refusé, & laver pour
les 2 DMx
A4 toute la ctliarge;
rouveos e contensdecetechorge. . [RaPPOt de déchargement
complet et exact
©
(:UD SOL_FO4-09ad_SPMA protocole tests - Conteneurs stériles V4, docx
> Elaboré par: Chaire Dubuis Version 4 Page 9 sur 21
Approuvé par: Grégoire Jaquet Date de mise en application :  12.06.2020

74
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DMx
utilisés
pour les
tests

Statut en
début de test

Exemple protocole de test

xemples de DMX
représentatifs de

la pr ion
T a productio

[7211130] Laparotomie n°13
Statut :

DM2:
[7212007] Cesarienne N°02
Statut :

DM3:
[500011] HEL - Base N°01
Statut :

DM4:
[7211285] CEC | N°08
Statut :

DMS :

[762573] Prelevement organe Mini set

preparation foie N°01
Statut :

DM6 :

[7215313] Materiel en pret N°35
Statut :

DM7:

[72167498] Microchirurgie Corpataux
new N°01
Statut :

FAMILLE CONTENEURS STERILES

Code conteneur : code définitif SF

F5289

F5315

F4678

F4013

F1443

F2900

Fa872

tests

Codes-barres a
doucher pour faire les

Code “panier boite” $Q

Q70570

Q30013

Q50014

Q70148

Q71004

Q70649

Q70747




Plan de validation

* Objectifs et activités requises pour la validation, Ressources,
Livrables.

Exemple CHUV :

Responsabilités : Service, responsable du logiciel, Responsable de la validation et des tests, responsable
informatique, ...

Identification du logiciel : Désignation, Raison de I'utilisation, Fournisseur, N° de version, Serveur de
production

Raison de la validation et objectifs : Raison de la validation (Validation initiale/revalidation),
Description du changement, Analyse de risque, Stratégie de test

Planning de validation : date d’installation serveur CHUV, Date réalisation QI (DSI) (si applicable),
Date(s) prévue(s) des tests utilisateurs, Date revue des résultats et rapport (prévue) , date prévue mise en
production

Environnement de test : Serveur de test, HOS poste de test, Autre matériel (si applicable)

Tests a effectuer et spécifications : Description des tests (ou référence du/des document(s) utilisé(s)),
Criteres d’acceptation

Documentation et archivage, Norme(s) applicable(s), Documents de référence, Délivrables , Archivage
Approbation du plan de validation

15



Validation - étapes
«Ql» :

« \Vérification de l'installation et/ou de la configuration du logiciel

e Exigences d’installation liées a I'environnement (Windows,Mac)
(manuel d’installation du fournisseur)

 Généralement effectué par le département informatique de
I"institution, sur un environnement spécifique

«QO» :

e Vérification des fonctionnalités du logiciel dans le cadre du processus
opérationnel

e Exigences liées aux fonctionnalités

* Généralement effectué par le département informatique et/ ou
I"utilisateur, sur un environnement spécifique

«QP» :

e Vérification de I'adéquation du logiciel avec I'utilisation prévue

e Effectué par l'utilisateur, dans un environnement similaire a la
production

S550 L



Validation — tests

* Plan de test avec résultats attendus (approuveés
avant les activités de vérification!)

* Le ou les testeurs doivent connaitre le logiciel
* Les tests doivent étre enregistreés :

|Identité du / des testeurs et date des tests
Directement sur le protocole...

...0u séparément : attention a référencer les
enregistrements !

Preuves de tests : rapports, impressions d’écran,
étiquettes de tracabilité...

17



Gestion des non-conformites

Test échoué : quelle décision prendre ?
* Remonter jusqu’a I'exigence (Tracabilité !)

e Criticité de l'exigence
* Risque : impact patient ? Probabilité
d’occurrence?

* Sion accepte la déviation : justification dans le
rapport de validation

* Sinon, le fournisseur doit corriger la déviation =
test du correctif

18



Rapport de validation

Résumé des activités de validation.
e activités de vérification/test effectuées

* livrables, avec si nécessaire la liste des enregistrements
Non-conformités, et actions correctives le cas échéant
e adéqguation du systeme avec l'utilisation prévue ;

Eventuellement

* Procédures créés ou modifiés pour le systeme
* Formations des utilisateurs

- |l faut statuer : logiciel validé v" (ou non)

19



En résume

Ressources !
Risques

la validation ¢a peut étre beaucoup de boulot ...
mais les normes ne disent pas jusqu’ou il faut aller !

SGSV
SSSH
SS50




Logistigue hospralere
SHrEisaton el 0osnfocbon

Plan de validation (exemple)

Techrique Vabdation

Plan de validation d’un logiciel

¥ orrrutare ¥ 04-0%9y

Logitique hosplakére

Techrique. Vakaaton Formutae FO4-09y

Stértmation ot désnfection

1. Responsabilités
Service SDL - Stérilisation et Désinfection C Département de la Logistique Hospitaliére
(DLOH)
Collaborateur Fatima Femances, Responsable clientéle & ordonnancement
responsable du logiciel '41 (0)795& 1217

Analyse de risque

La revue de ka « Release note SPM - From 4.20.0 T0 4222 - FR » d'Optim n'a pas
de ct nts pou impacier significativement les fonctionnalités

actuellement utlisées a la SOL.

La de de dé spécifique conceme uniquement ka famille

« Conteneur stériles ». llmmummmlanmmpummum

conséquences sur les différents protocoles utlisés pour cette tamilie = tester

Fensembie des scénarios sur cette familie (protocole FO4-09ad)

Par alleurs, le changement de version 4.20.3 = 4.22 2 conceme lensemble des

compositions retraliées par la SOL ; I existe donc un risque que les protocoles utlisés

en particulier pour 1a tamilie « Cornet € » (emballage a la piéce) solent Impactes.

Afin de limiter ce risque, un cycle complet de retraitement d'un DM de cette famille

sera testé (protocole FO4.09ae).

Chef de Produit DSI José Diaz, applications
{om, fonction et coordonndes) | T. +41(0)21 314 5495

Grégoire Jaquet, Responsable Production
{Nom, fonctcn ef coorsoandes) | +41 (0)79 556 5497

Stratégle de test

Les tests auront 2 objectifs :
- ve'merquehwm\demwesd‘m.mmm
anos => partie 1 du plan de test
- Vmuhmkmmaemwommmmwde
défaut posant probiéme en production = partie 2 du plan de test : réaliser la
fotalité des scénarios du protocole FO4-09ad et les scénanios « classiques » du
protocole FO4-08ae.

Validation par le
fabricant

£l oul & Non
Référentiel de validation : N/A

4. Planning de validation

2. |dentification du logiciel

Désignation SPM
Raison de I'utilisation Tracabilité du retraitement des Dispositifs Médicaux (DMx)
Fournisseur / fabricant | Nexus-Optim

wmnmmum

38000 Grenoble, France

Tel: +33 (04 76 9579 00
N* de version 4222
Serveur de production | g.e

applicatif : serracsoy
Serveur base de données : STERTRAC-D8

3. Raison de la validation et objectifs

[ Vatdation initiale B Revalidation (changement)  [1] Revalidation pérodique

Date d'installation 04.03.2020 (Récupération de I'application envoyée par Optim)
serveur CHUV
Date réalisation QI (DSI) | 06.03.2020 : tests en serveur DEV avec la base de données - échec
(3 appicasie) 10.03.2020 : réinstallation et réussite des tests
Date copie en serveur VAL : 12.03.2020
Date(s) des tests 12.05.2020
(rtvve)
Date revue des résultats | 18.05.2020
etrapport et
Date mise en production | Date 4 définir selon les capacités de la DSI et les contraintes de la Production SDL
(prévoe) Au plus tard 1 mols aprés validation

Description du
changement

Suite & de nombreuses non-conformités (inversions plateaux.conteneurs), une action
corrective a été initide en 2019 (CAPA 2019/002), afin de modifier le protocole de
conditionnement B1 dans SPM4. Le but est de rendre obligatoire le scan de la
MWN)M& le code ¢ ($F) pour p ir éciter

Pouoohlu e de Wt spécifique cl-d a e
thnlanovumZOW(dm DE190899) :

« En foncton d'un paramélre sur fa famile de composdion (case & cocher), rendre oblgalowe
Ndentéication par ks lecture du code $Q du platesw & I'dtape 2 du prodocole BT puts, avant de e fermer
imposer fa lecture dw code $F du confeneur afin de valder facton de recompostion ef o dover
IM Pré reques | 1 seul code $Q par code SF possidle pour ces famlles de compostions. »

Ce développement a été ajouté A |a version 4.22.2 déja développée par Optim.
20.3 ac utiisée 3 la SOL sera donc remplacée par la version

Wie auprés

La 4
«4222x »,

5. Environnement de test

Serveur de test Serveur appicatif - stertrac-val
Serveur base de donnees : CSTERTRACDB-val
HOS poste de test HOS 60840
Autre matériel imprimante Monarch HOS 36800
(v appicadie) Douchette laser Gryphon, Datalogic Scanning Inc,

6. Tests a effectuer et spécifications

Description des tests Voir document SDL - Tests SPM4 & effectuer le 12.05.2020 en annexe

(0w rétérence cuties

GocuTment(s) uskséis)

Critéres d'acceptation Les critéres o' acceptation sont définis dans le document « SDL - Tests SPM4 &

effectuer le 12.05.2020 » ainsl que dans les protocoles de test FO4-09ad et FO4-05ae.
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Plan de validation (exemple)

N
N *
3
Bt

7. Documentation et archivage

RN
o | v Logistique hospitaliére Technique-Validation Formulaire FO4-09y
8 Stérilisation et désinfection
SRR

Norme(s) applicable(s) 1ISO 13485:2016

Documents de référence | F04-09ad SPM4 Protocole de tests standardisé - famille Conteneurs Stériles
F04-09ae SPM4 Protocole de tests standardisé - famille Cornet E

Délivrables Protocoles de tests complétés (papier)
Rapports SPM4 (PDF)
Plan et rapports de validation approuves
Archivage 12 ans selon 1T02-00c Conservation et archivage des documents

8. Approbation du plan de validation .
Date et signature : Responsable de la validation : Chef de service / Responsable Production :

Annexes (si applicable) :
- Optim : Release note SPM - From 4.20.0 To 4.22.2 - FR (19 pages)
- SDL - Tests SPM4 a effectuer le 12.05.2020 (4 pages)
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Rapport de validation (exemple

Lqmm- roscestere | Techraque Vaksaton £ ormtare FO4 0520
Lognaque hospraiere T echrugae Vadaton Formatane FO8 O%a0 G D) B Db T
By s atace) 08 e By |

Tests effectivés Les tests definis dans le plan de test ont été réalisés :
’ (95767 'e5 IESIS Oy o8 ENrENES - Parse 1 : wrification du paramétrage commandé & Optim
Rapport de validation d’un logiciel (L : 11 ¥ p—. . i
du pe FO4-09a¢ « Comet € »
1. W‘ Pvmummmzos-nmuuwcbwamomum
un test de charge (scénano 5.2 du protocole FO4-08al SPM4 profocole de tests-autres
Service SDL -~ Stérfisation et Désinfection Centrale, Département de La Logistique Hospitaliére famiies), non prévu dans le plan de valdation
(DLOH) _ _ Ce 108t de charge ayant &chous, un comectif fourni par Optm a é16 installé le 29.05, et
Collaborateur Fatima F: o chientele & testé e 03,08, Pour ce fakre, e test de charge a ¢1¢ répéte, et un cycle complet avec
responsable du logiciel +41 (0)79 556 12 17 un plateau a 608 lesié (scénanos classiques du protocole de test FO4-06ad
Nom, Snction ef coodonades) | Mara-de-tatma femandes-mendesgRchuy.ch « Conteneurs siériles »)
de la Fatima Femandes Résultats Tous les tests eflectués le 12.05 ont donné des résultats conformes aux attentes,
validation et des tests Pesumer o3 résaters Ges lests) mmhwam(mammmmw
aton e! 4 50 compositions),
Chef de Produit DSI Jose Diaz. appications infomatiques uwmwwammbmmmMnum- ch
o, Snction et coosnndes) | T. +41 (0)21 314 5468 dessus) ; tous les tests ont donné des résultats conformes aux
[ose. dazgchuv.ch
Par alleurs, indépendamment des tests, des ermewrs inhérentes aux protocoles de test
ont é1& observées et donc une des p FO4-00ad et FO4-
2. Identification du logiciel 08ac :
Désignation SPM Protocole FO4-06ad :
Raison de l'utilisation Tracabiné du retratement des Dispositts Médicaux (DMx) - Page 12 Sulte des tests : scinario 6.2 au beu de 7.2
Fournisseur / tabricant | Nexus-Optim = Rappon de charg (au beu de ) dans le p c3
Batment Akzés, 32 rue des Berges du scénaro 7.5
38000 Grenoble, France - Scénaro78: hmewmmloqucm-)mwoﬂs
Tel : +33 (0)4 76 95 79 00 e
N* de version 4222 WFW
Serveur de production | Serveur appikcatl : SIEATAY «  Le code-barres du DM1 page 7 est erroné, § manque e « $ » dans le code
Serveur base de : STERTRAC-DB N8 : les scénarios 7.5 et 7.6 ont été omis pendant la série de tests eflectués le 12.05
@ matin, is ont donc ¢1¢ reakses Maprés-mial,
3. Raison de la validation et objectifs Anomalies constatées A sur e dela ersion
Rals /alidation ey char ™y R que 1: il est e duphquer une &tig en le code $Q (code
dol a H — a L a panier) ; C'est un normal de Fapp mals ce mest pas logique car
cecode estar du donc non pour rééditer létiquette une

Description du Sulte & de miés ( ), Une action
changement corrective a ¢te initiée en 2019 (CAPA 2019002), afin de modifier ke protocole de
condiionnement

fois le plateau ferme.
B1 dans SPM4. Le but est de rendre obligatore le scan de la R que 2 - I Cuplk P

q du DM7 ne permet pas de ire La 1otaliné du nom

MM(wlm@mhmmM)mmm ol o

e
d'Optim en Novembre 2019(“0610@09)
« En fonction oun paramétre sor s lamdle de compostion (Case § cocher). rendre obipafors
dontfication par s lecture du code $Q du plstosu 4 Iétape 2 du protoccie BT pua, avant de lo fermer
mposer la lechure v code SF du condenew afin de valder /achon de recomposton of o dader
Tétguetie Pré requs < 1 sewl code $Q par code §F possidie pour ces familes de compostions. »
Ce développement a ¢3¢ ajoutt  la version 4.22.2 déja ceveloppbe par Optim.
La version 4.20.3 actuellement utiisée & ka SDL sera donc remplacée par a version

i‘ 1 conaith

3 anag il

03.06.2020
Caormiger les protocoles de tests miJuin 2020 au plus tard,

or séries, comect! accepté e

o agscase)
Pour e taire, = .l aupres :mu-u-u () Anomadie(s) acceptee(s).: NA
Romarques

«4222x ». 5. Documents en annexe
Plan de validation 12.08.2020 Script de tests FO4-09ad  SPMM4 Protocole de tests - familie Conteneuwrs Stériles (12.05.20)
_approuvé be : complétés FO4-00ae  SPAM Protocole de tests - famille Comet E (12.06.20)
FO4.00af  SPM4 Protocole de tests - autres tamiles (12.05.20)
4. Résultats des tests FO4-09ad  SPM4 Protocole de tests - familie Conteneurs Stériles (03,08.20)
Date(s) des tests 12.05.2020 et 03.06.2020 FO4-08af  SPMM4 Protocole de tests - autres tamiies (03.08,2020)
Rapports TOUS Jes rapports SONt Jots aux SCrpts de Mest Comphies
3
[

SOL_FO4-0%0_RApHon e valaamen Jus Vierson 1 s 12 08 2020 Page 113 SOL_FO4-0930_Rapport de vakdaton dun Version 183 120
v Opoel V1 docx P
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Rapport de validation (e

Logistique hospitalidre | Technique-Validation Formulaire F04-09ab
Stérilisation et désinfection

IO I
6. Utilisation du logiciel a la Stérilisation Centrale

X Conforme [T Non Conforme

Date et signature du responsable de la | Date et signature du responsable du
validation : logiciel :

Date et signature du Chef de Service :
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